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RESUMO
Antes do lançamento de um Sistema de Segurança da Informação, é primordial que sejam Identificados os seus fatores críticos de sucesso. Este estudo tem por objetivo validar alguns destes fatores, que foram baseados nos prognósticos de Porter para o lançamento de novos produtos e pelos estudos de Rockart sobre a dimensões dos fatores críticos de sucesso. Como referenciais teóricos foram utilizados os estudos de Porter referentes ao ciclo de vida do produto. Partindo da literatura existente sobre o assunto, foram identificados e validados, através de pesquisa de campo com os gestores do Instituto Nacional de Metrologia, Normalização e Qualidade Industrial, sete fatores críticos de sucesso.
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INTRODUÇÃO

Considerada na atualidade como um fator imprescindível para administração das empresas, a informação nem sempre foi vista pelas organizações como um recurso. Na década de 50 era vista como um requisito burocrático necessário, nos anos 60 e 70, passou a ser vista como um suporte aos propósitos gerais da empresa, nas décadas de 70 e 80, passou-se a tratá-la como um fator de controle e gerenciamento de toda a organização, e somente a partir da década de 90 foi reconhecida como um recurso estratégico, uma fonte de vantagem competitiva para garantir a sobrevivência da empresa, visão esta que prevalece até os dias de hoje. Fica evidente que no ambiente organizacional atual, a informação se tornou uma ferramenta indispensável para os gestores dos negócios em todos os níveis empresariais, aplicada ao processo decisório, e como tal deve ser devidamente protegida.
Segundo Matarazzo (1998), para se ter uma melhor compreensão sobre a importância da informação para uma organização, é necessário entender a diferença entre dado e informação, os quais são assim definidos por ele: 

· Dado: é qualquer elemento identificado em sua forma bruta, que, por si só, não conduz a uma compreensão de determinado fato ou situação;  

· Informação: é o dado trabalhado, que permite ao executivo tomar decisões.

Sêmola (2003), define informação como um ativo cada vez mais valorizado, pois representa a inteligência competitiva da organização. Portanto uma proteção eficaz agregará valor cada vez maior ao negócio da empresa, colocando-a em vantagem sobre seus concorrentes. Entre os benefícios  que este ativo pode proporcionar podem ser destacados:

· valorização das ações

· viabilização de novos negócios

· viabilização e exploração de novos mercados

· viabilização de novas fontes de receitas

· consolidação da imagem de modernidade

· consolidação da imagem de saúde administrativa

· aumento da receita

· aumento da lucratividade

· uma rápida adaptação para mudanças

Pelo fato de ser considerado um ativo importante para uma organização, a informação deve ser adequadamente protegida por um Sistema de Segurança da Informação (SSI), sendo que esta proteção deverá ter como principais características os seguintes pontos:

· confidencialidade: garantia de que a informação é acessível somente por pessoas autorizadas;

· integridade: salvaguarda da exatidão e plenitude da informação e métodos de processamento; e

· disponibilidade: garantia de que os usuários autorizados obtenham acesso à informação e aos ativos correspondentes sempre que necessário.

O Sistema de Segurança da Informação tem por finalidade definir as políticas, diretrizes, procedimentos, objetivos, modelos e outras medidas administrativas que venham a reduzir  os riscos para segurança da informação de uma organização. Com o SSI, a organização terá a possibilidade de identificar suas forças e fraquezas, tendo com isto uma oportunidade contínua de aperfeiçoamento das políticas de segurança da informação adotadas.

Bisson (2003), acrescenta que um bom sistema de segurança deve contemplar os princípios básicos do PDCA, que são um método de avaliação, proteção e um processo de documentação e revisão. O autor acrescenta que um bom SSI deve contemplar os princípios básicos do modelo PDCA (Planejar, Fazer,  Conferir e Atuar), que é muito parecido com o modelo ISO 9001 para gerenciamento de qualidade.

· Planejar

· definir o âmbito do SSI e as políticas de segurança da organização;

· Identificar e calcular os riscos;

· Selecionar controles de objetivos e controles que ajudarão a gerenciar estes riscos;

· Preparar o comunicado de aplicabilidade.

· Criar

· Formular e implementar um plano de minimização de riscos;

· Implementar os controles selecionados anteriormente para chegar aos controles de objetivos.

· Conferir

· Criar os procedimentos de monitoração;

· Conduzir revisões periódicas para verificar a efetividade do SSI;

· Revisar os níveis de riscos aceitáveis e residuais;

· Conduzir auditorias internas e externas de SSI periodicamente.

· Atuar

· Implementar melhoramentos identificados do SSI;

· Tomar ações corretivas e preventivas apropriadas;

· Manter a comunicação com todos os postos principais;

· Validar os melhoramentos.
Formulação da situação-problema

O principal desafio das empresas na atualidade está em como usar a informação como um recurso estratégico. Com o enorme salto tecnológico ocorrido na última década os sistemas de informação passaram a ser vitais para a gestão, organização e operação das empresas. Com isso, as empresas começaram  a ver na informação o seu principal recurso estratégico (REZENDE, 2003). 

Kaplan e Norton (2002) consideram a informação um fator imprescindível para administração das empresas na atualidade, traçando inclusive um paralelo entre a era atual, por ele denominada de “era da informação”, com a que revolucionou o mundo empresarial, ou seja, a “era industrial”. Os autores afirmam que as empresas estão a meio caminho de uma transformação revolucionária, enfatizando que a competição da era industrial está se transformando na competição da era da informação, ficando assim obsoletas muitas premissas fundamentais da concorrência industrial, pois as empresas não conseguem mais obter vantagens competitivas sustentáveis apenas com a rápida alocação de novas tecnologias e ativos físicos, e com excelência da gestão eficaz dos ativos e passivos financeiros, ficando portanto evidente a necessidade de utilizar a informação como ativo intangível para a obtenção de vantagens competitivas sustentáveis pelas empresas.

McGee e Prusak (1997) argumentam que embora a informação seja um ativo que precisa ser administrado, da mesma forma que os outros tipos de ativos representados pelos seres humanos, capital, propriedades e bens materiais, ela representa uma classe particular dentre esses outros tipos de ativos. As diferenças decorrem do próprio potencial da informação, assim como do desafio de administrá-la.

Beuren (2000) define de forma mais genérica a informação, vinculando-a fortemente ao subsídio à gestão das organizações, elevando-a ao conceito de bem estratégico. Com isto a informação pode ser visualizada e analisada em uma dupla perspectiva: tanto pode facilitar a identificação de alternativas inovadoras no processo de elaboração da estratégia empresarial, ou seja, pode apoiar a definição da estratégia de outras variáveis, como também configurar-se como componente vital que se incorpora na estratégia definida.

Assim, baseando-se na visão de Kaplan e Norton (1997) e Beuren (2000), pode-se afirmar que as empresas que fazem uso da informação como um ativo, no ambiente competitivo atual, conseguem, dentre outras vantagens:

· desenvolver relacionamentos que conservam a fidelidade dos clientes existentes e permitem que novos segmentos de clientes e áreas de mercado sejam atendidos;

· lançar produtos e serviços inovadores desejados por seus clientes-alvos; e

· produzir bens e serviços customizados de alta qualidade a preços baixos e com ciclos de produção mais curtos.

Fica evidente que no ambiente organizacional atual, a informação se tornou uma ferramenta indispensável para os gestores dos negócios em todos os níveis empresariais, aplicada ao processo decisório, e como tal ela deve ser devidamente protegida.

Portanto, com a identificação da informação como um ativo cada vez mais importante para obtenção de vantagens competitivas, verificou-se a necessidade de realizar um estudo dos Fatores Críticos de Sucesso no Lançamento de um Sistema de Segurança da Informação.

Hipóteses e questões chaves

Segundo Porter (1986), uma indústria se modifica no decorrer do Ciclo de Vida do Produto (CVP), baseado nisso, foi anunciado por ele os prognósticos mais comuns que ocorrem. Este prognósticos e cada um dos aspectos, para a fase de introdução do produto, estão relacionados seguir:

· Compradores e Comportamento dos Compradores


· comprador de alta renda, inércia do comprador, compradores devem ser convencidos a testar o produto

· Produtos e Mudanças no Produto


· qualidade inferior, projeto do produto é chave para o desenvolvimento, muitas variações diferentes do produto; sem padronização, freqüentes mudanças no projeto, projetos básicos do produto

· Marketing

· relação publicidade/venda muito alta; altos custos, melhor estratégia de preço, altos custos de Marketing

· Fabricação e distribuição;

· super capacidade, alto conteúdo de mão-de-obra especializada, altos custos de produção, canais especializados

· P & D

· técnicas de produção mutáveis

· Comércio Exterior

· algumas exportações

· Estratégia Global

· melhor período para aumentar parcela de mercado, P&D e engenharia são funções básicas, 

· Concorrência

· poucas companhias

· Risco

· alto risco

· Margens e Lucros

· margens e preços altos, lucros baixos, elasticidade de preços para vendedor individual não é tão grande como na maturidade

Baseando-se na lista anterior, foram analisados os aspectos relativos à fase de introdução do produto e escolhidos aqueles considerados críticos no startup de um sistema de segurança da informação.

· Compradores e comportamento dos compradores: este aspecto foi considerado relevante pois o comportamento dos usuários é considerado fundamental quando se trata de um sistema de segurança da informação.
· Produtos e mudanças no produto: como o estudo se refere ao lançamento de um produto (SSI), este aspecto deve ser considerado pela possibilidade de existir freqüentes mudanças no projeto, até que o mesmo alcance a performance desejada.

· Marketing: é muito importante que seja desenvolvido um bom trabalho de  marketing, pois será através dele que o cliente tomará conhecimento da importância do SSI.

· Fabricação e Distribuição: este aspecto foi incluído pela necessidade da utilização de mão de obra especializada para o desenvolvimento e atualizações que serão necessárias no SSI.

· Risco: como todo produto,  o lançamento de um SSI corre o risco de não corresponder às expectativas da empresa. 

A partir dos aspectos selecionados, foram formulados os Fatores Críticos de Sucesso, as hipóteses e as questões-chave relacionados a esta pesquisa. Foram escolhidos os seguintes aspectos e os fatores relacionados, como demonstrados na tabela a seguir:

	ASPECTOS DE PORTER
	FATORES CRÍTICOS DE SUCESSO

	Produtos e mudanças no produto
	· melhoria contínua

· soluções rápidas

	Marketing
	· campanha de marketing

	Fabricação e Distribuição
	· profissionais especializados

· canal de atendimento ao cliente

· identificar novas ameaças

	Risco
	· planos de contingências

	Quadro 1 – Fatores Críticos de Sucesso baseados nos Aspectos de Porter

Fonte: Porter 1986


Os FCS do quadro anterior, estão  baseados na ISO/IEC 17799 (ABNT, 2001) , que é referencia quanto a Segurança da Informação. A lista a seguir, associa os fatores escolhidos com as recomendações apresentadas pelo mesmo:

· Melhoria contínua

· Convém que contatos com especialistas de segurança externos sejam feitos para se manter atualizado com as tendências do mercado, normas de monitoração e métodos de análise.

· Profissionais especializados

· Convém que contatos com especialistas de segurança externos sejam feitos para se manter atualizado com as tendências do mercado, normas de monitoração e métodos de análise.

· Canal de atendimento ao cliente

· Convém que os incidentes de segurança sejam notificados através dos canais apropriados da administração, o mais rapidamente possível.

· Identificar novas ameaças

· É necessário realização de análises críticas periódicas dos riscos de segurança e dos controles implementados, considerando as mudanças nos requisitos de negócio e as novas ameaças. 

· Planos de contingências

· Planos de contingência adequados para a recuperação em caso de ataques por vírus, incluindo os procedimentos necessários para salva e recuperação dos dados e programas.

· Campanha de marketing

· Convém que um documento da política seja aprovado pela administração, publicado e comunicado, de forma adequada, para todos os funcionários.

· Soluções rápidas

· Convém que as responsabilidades e procedimentos de gerenciamento de incidentes sejam definidos para garantir uma resposta rápida, efetiva e ordenada aos incidentes de segurança.

Dos FCS selecionados (melhoria contínua, soluções rápidas, campanha de marketing, profissionais especializados, canal de atendimento ao cliente, identificar novas ameaças e planos de contingências), alem de todos estarem contemplados nas recomendações da ISO/IEC 17799/2001, quatro deles foram baseados nos princípios sugeridos por diversos autores quanto a qualidade. O quadro a seguir, demonstra esta relação

	FCS
	PRINCIPIOS DA QUALIDADE DOS SERVIÇOS

	melhoria contínua
	· deve ser estabelecido o propósito permanente de melhora do produto e do serviço (DEMING, 1990)

	soluções rápidas
	· rapidez e pronto atendimento, incluindo a rapidez no atendimento de solicitações do cliente, num tempo mínimo de espera (JOHNSTON e CLARK, 2002)

	profissionais especializados
	· a habilidade, qualificação e profissionalismo em que o serviço é executado (JOHNSTON e CLARK, 2002)

	canal de atendimento ao cliente
	· avalia a facilidade que o cliente tem em entrar em contato com o prestador do serviço, sendo mais importante nos serviços que requerem a presença física do cliente (GIANESI e CORRÊA, 1996)

· ouvir o cliente é estratégico (FITZSIMMONS, 2000)

	Quadro 2 – Princípios da Qualidade dos Serviços
Fonte: Elaboração própria


Apesar de não estar contemplado no quadro anterior, o autor justifica a validade dos FCS restantes:

· identificar novas ameaças: com o surgimento de novas tecnologias, sempre surgem novas ameaças, portanto a identificação destas se torna primordial para que um SSI não seja reativo, pois em alguns casos, a segurança da informação já estará totalmente comprometida. 

· planos de contingências: caso o SSI falhe na identificação de novas ameaças a proteção da informação, o autor defende a necessidade da continuidade do negocio para que a qualidade do mesmo seja considerada como satisfatória. Barbosa (2005), acrescenta que os planos de continuidade constituem-se em importantes elementos dentro da estrutura de segurança.

· campanha de marketing: nenhum SSI terá êxito se não for devidamente divulgado e de conhecimento de todos envolvidos na manipulação da informação.

Baseando-se nos aspectos de Porter, foram elaboradas as hipóteses com  suas respectivas questões-chave.

Hipótese I

Uma melhoria contínua no Sistema de Segurança da Informação é um Fator Crítico de Sucesso para que os problemas sejam solucionados em um menor prazo possível.

· Questões-chave

· Implementar melhorias continuamente é um Fator Crítico de Sucesso no Lançamento de um Sistema de Segurança da Informação ?

· Solucionar rapidamente os problemas que surgirem é um  fator crítico de sucesso em um Sistema de Segurança da Informação ?

Hipótese II

Uma estratégia de marketing com foco na percepção do cliente, é um fator crítico de sucesso no Startup do Sistema de Segurança da Informação

· Questões-chave

· Uma campanha de marketing é um fator crítico de sucesso no Lançamento de um Sistema de Segurança da Informação ?

Hipótese III

A qualificação dos gerentes é um Fator Crítico de Sucesso no atendimento das expectativas do cliente no Lançamento de um Sistema de Segurança da Informação

· Questões-chave

· Os gerentes do Sistema de Segurança da Informação estão qualificados para identificar e combater as novas ameaças ?

· A criação de um call center é um Fator Crítico de Sucesso em um Sistema de Segurança da Informação ?

Hipótese IV

A existência de planos de contingências, e um Fator Crítico de Sucesso no Lançamento do Sistema de Segurança da Informação.

· Questões-chave

· Foram elaborados planos de contingências para o Sistema de Segurança da Informação?

REFERENCIAL TEÓRICO

Fatores Críticos de Sucesso - FCS

Rockart (1979), define Fatores Críticos de Sucesso (FCS) como sendo as áreas onde um resultado satisfatório é primordial para o sucesso competitivo e sobrevivência da organização. Ainda segundo o autor, os principais FCS podem ser identificados na estrutura do setor, na estratégia competitiva, na posição da indústria, na localização geográfica e nos fatores ambientais e temporais. Concebido primariamente para definição de sistemas de informação, esse método apresenta importante impacto nas práticas gerenciais e de planejamento estratégico. Os FCS também podem ser definidos para diferentes funções da empresa, como FCS de marketing, de manufatura, de projeto, dentre outros. 

Caralli (2004), destaca que os FCS definem as áreas de performance que são essenciais para a organização completar sua missão. Desta forma, qualquer atividade ou iniciativa que a organização toma, deve assegurar consistente alta performance nessas áreas; caso contrário, a organização pode não completá-la.

Rockart (1979), acrescenta que a aplicação da abordagem dos FCS pelos administradores traz benefícios à organização, pois os estimula a refletir através destes fatores, sendo que entre os benefícios, podem ser destacados os seguintes:

· ajuda o administrador a identificar quais os fatores que devem ser focados com uma maior atenção e também a assegurar que estes mesmos fatores sejam cuidadosamente examinados;

· força o desenvolvimento, por parte dos administradores, de medidas para os fatores e buscar informações em cada uma das mesmas;

· permite uma clara definição do montante de informações que deva ser coletado;

· faz com que o foco da coleta de informações esteja naqueles dados que sejam primordiais  para o sucesso;

· podem ser temporais e/ou específicos, assim sendo, o sistema de informação deve ser maleável para que possa ser facilmente alterado em função de mudanças na estratégia, na estrutura ou no ambiente da organização.

A utilidade do conceito de FCS, conforme Rockart (1979), vai além do design de sistemas de informação, pois, estudos têm demonstrado que este conceito pode ser utilizado em muitas outras áreas do processo administrativo. Um dos exemplos para a utilização dos FCS é o processo de planejamento, em que eles podem ser ordenados hierarquicamente e utilizados como um veículo de comunicação para a administração.

Kaplan e Norton (2002), acrescentam que as informações cruciais para a organização devem ser destacadas, pois com isto os gestores poderão rapidamente captar e compreender o seu conteúdo.

Dimensões dos Fatores Críticos de Sucesso

Rockart (1979), por meio de análise de indústrias em determinados setores, observou existirem basicamente três categorias distintas de FCS:

· fatores relativos ao setor de negócios aonde a empresa atua;

· fatores específicos da empresa ou negócio, relativo as suas próprias estratégias de negócio e objetivos; e

· fatores relativos a cada gerente, conforme suas respectivas funções, objetivos, metas e decisões-chaves sob sua responsabilidade.

O autor considera como sendo seis as principais fontes de FCS:

· da Indústria: pois cada indústria possui um conjunto de FCS determinados por suas características. Cada organização deve preocupar-se com os fatores de seu ramo de atuação.

· fatores relativos a estratégia competitiva adotada pela empresa: pois conforme o seu posicionamento no mercado, a ação dos concorrentes poderá forçar a empresa a alterar sua estratégia. 

· fatores ambientais: no sentido de fatores macroeconômicos, políticos e regulatórios que afetam ou venham a afetar a demanda ou criem novas barreiras para a atuação da empresa no mercado. Duas fontes ambientais de FCS muito óbvias são as flutuações na economia e mudanças na política nacional. Algumas empresas são sensíveis a fatores como tendências populacionais, mudanças regulatórias, variações nas fontes de energia e outros - fatores sobre os quais a empresa não pode exercer gestão direta são aqueles relativos ao ambiente no qual a empresa está inserida; 

· fatores temporais: no sentido de fatos inusitados que podem ocorrer forçando a empresa a reagir rapidamente para garantir sua própria sobrevivência;

· localização física da empresa: em relação às outras empresas com as quais ela interage para sobreviver; e

· posição gerencial de cada administrador dentro da organização: torna-se uma fonte de FCS, onde cada nível gerencial tem um conjunto genérico de FCS associados. 

Foi observado por Belassi e Tukel (1996) que, na tentativa de identificar os FCS, muitos estudos acabaram gerando listas muito específicas, relevantes apenas para situações bastante particulares. Além disso, em função de mudanças nas condições ambientais, FCS mudam tanto ao longo do tempo. Como mudam também, segundo a perspectiva dos diferentes stakeholders envolvidos.

Torres (1989), acrescenta que os FCS podem ser muito úteis nos diversos níveis  gerenciais, nas diferentes funções ou áreas da empresa, apesar da sua concepção original ter sido voltada ao principal executivo da empresa. O autor, define como sendo os  principais passos para a implantação do método dos FCS os seguintes:

· análise do ramo de atuação da empresa ou da natureza de atuação da área;

· identificação dos FCS;

· definição de medidas (quantitativas ou qualitativas) dos FCS; e

· definição de sistemas de informação para controle destas medidas.

Ainda segundo Torres (1989), apesar de deixar lacunas no que se refere aos sistemas de informação transacionais, esta metodologia é muito eficaz na elaboração de sistemas de informação gerenciais. Com isto, podem ser detectados e elaborados meios e alternativas que venham a melhorar as funções ou áreas de importância crucial para a empresa e deixar mais clara a ligação dos sistemas de informação ao negócio da empresa. Pode-se com isso concluir, que ele é um modelo voltado para a ação, permitindo assim que a empresa tome decisões práticas, rápidas e com base em sua utilização.

Ciclo de Vida do Produto - CVP

Segundo Porter (1986), o Ciclo de Vida do Produto é o mais antigo conceito para prever o curso provável da evolução da indústria. O autor defende a hipótese de que a indústria atravessa várias fases ou estágios, definidos por pontos de modulação no índice de crescimento das vendas da indústria. Estes pontos são: 

· Introdução:  o produto foi lançado no mercado mas o crescimento das vendas é lento, os investimentos são altos e os lucros, em função disso, basicamente inexistentes.;
· Crescimento: há uma explosão da procura e uma melhoria dos lucros. Chegam novos competidores; 

· Maturidade: o ritmo de crescimento das vendas diminui. Há uma tendência à estabilização ou redução dos lucros, sendo necessário novamente um forte investimento em marketing. Normalmente nesta fase as empresas tendem a entrar em guerras de preços;
· Declínio: a procura entra em declínio, os lucros diminuem rapidamente. Grande parte dos competidores começa a abandonar  o mercado. 

Kotler (1996), divide ciclo de vida do produto em cinco estágios diferentes: desenvolvimento, introdução, crescimento, maturidade e declínio. O autor destaca que o estágio de desenvolvimento apresenta vendas iguais a zero e altos investimentos e que a fase da introdução pode ser caracterizada por um volume baixo de vendas, custo alto para o consumidor, lucros negativos, consumidores com perfil inovador e número reduzido de concorrentes.

O autor acrescenta que as empresas devem estar atendas para possíveis mudanças das condições econômicas e de competitividade, as empresas, normalmente, constatam a necessidade de reformular suas estratégias de marketing durante o ciclo de vida de um produto. Tecnologias, formas e marcas também possuem ciclos de vida com estágios distintos.

METODOLOGIA

Método – Conceito e Desenvolvimento

Segundo Lakatos e Marconi (1991), método é o conjunto de atividades sistemáticas e racionais que permite alcançar o objetivo, traçando o caminho a ser seguido, detectando erros e auxiliando as decisões.

Bunge (1976), acrescenta que o método científico é a teoria da investigação, que alcança seus objetivos de forma científica quando cumpre as etapas relacionadas a seguir:

· descobrimento do problema: ou lacuna em um conjunto de conhecimentos. Se o problema não estiver enunciado com clareza, passa-se à etapa seguinte; se estiver, passa-se a subsequente;

· colocação precisa do problema: ou ainda a recolocação de um velho problema, à luz de novos conhecimentos (empíricos ou teóricos, substantivos ou metodológicos);

· procura de conhecimento: ou instrumentos relevantes ao problema (por exemplo, dados empíricos, teorias, aparelhos de medição, técnicas de cálculo ou de medição). ou seja, exame do conhecido para tentar resolver o problema;

· tentativa de solução do problema com auxílio de meios identificados: se a tentativa resultar inútil, passa-se para a etapa seguinte; em caso contrário, à subsequente;

· invenção de novas idéias: produção de novos dados empíricos que prometam resolver o problema;

· obtenção de uma solução: do problema com o auxílio do instrumental conceitual ou empírico disponível;

· investigação das conseqüências da solução obtida: em se tratando de uma teoria, é a busca de prognósticos que possam ser feitos com seu auxílio. Em se tratando de novos dados, é o exame das conseqüências que possam ter para as teorias relevantes;

· prova da solução: confronto da solução com a totalidade das teorias e da informação empírica pertinente. Se o resultado é satisfatório, a pesquisa é dada como concluída, do contrário passa-se a etapa seguinte;correção das hipóteses, teorias, procedimentos ou dados empregados na obtenção da solução incorreta: esse é o começo de um novo ciclo de investigação.

Método Hipotético-Dedutivo

Segundo Popper (1975), o método científico começa de um problema (P1), concebe uma solução provisória (TT), gera uma crítica a esta solução objetivando a eliminação de erros (EE), e gera a partir deste ponto do processo novos problemas (P2). O autor sugeriu o seguinte esquema para expor este processo:

	P1________________TT________________EE_________________P2

	Quadro 3 - Fórmula do processo Hipotético-dedutivo

Fonte: Popper, 1975


Se a hipótese não superar os testes ela será falseada e exigirá uma nova reformulação do problema e da hipótese, que quando superar rigorosos testes estará confirmada provisoriamente. 

Popper (1975), enfatiza ainda que a observação não é o ponto de partida da pesquisa, mas sim o surgimento do problema, pois a partir dele e que será desencadeado a pesquisa. Toda investigação nasce de um problema teórico/prático, e que a partir deste ponto será definido o que é relevante ou irrelevante observar, indicando os dados que devem ser selecionados, sendo que esta seleção exigirá uma hipótese, conjectura e/ou suposição, que servirá de guia ao pesquisador.

Amostra

Vergara (1997) define que a amostra é uma parte do universo (população), escolhida segundo algum critério de representatividade. Neste estudo, foi adotada a amostragem não probabilística, que é aquela em que a seleção dos elementos da população para compor a amostra depende, ao menos em parte, do julgamento do pesquisador.

Mattar (1994), acrescenta que há uma grande variedade de tipos de amostras e de planos de amostragem possíveis de se utilizar, mas uma diferenciação fundamental deve ser efetuada entre amostragens probabilísticas e não probabilísticas:

· Probabilística: É aquela em que cada elemento da população tem uma chance conhecida e diferente de zero de ser selecionado para compor a amostra.

As Amostras probabilísticas podem ser:

· amostras casuais simples: cada elemento da população tem oportunidade igual de ser incluído na amostra;

· amostras casuais estratificadas: cada estrato, definido previamente, estará representado na amostra;

· amostras por agrupamento: reunião de amostras representativas de uma população.

· Não probabilística: É aquela em que a seleção dos elementos da população para compor a amostra depende, ao menos em parte, do julgamento do pesquisador ou do entrevistador no campo. Não há chance conhecida de que um elemento qualquer da população possa fazer parte da amostra.

As amostras não-probabilísticas podem ser:

· amostras acidentais: compostas por acaso, com pessoas que vão aparecendo;

· amostras por quotas: diversos elementos constantes dapopulação/universo, na mesma proporção;

· amostras intencionais: escolhidos casos para a amostra que representem o “bom julgamento” da população/universo.

Para a escolha do processo de amostragem, deve-se levar em conta, dentre outros:

· Tipo de pesquisa;

· Acessibilidade aos elementos da população;

· Disponibilidade ou não de ter os elementos da população em um rol;

· Representatividade desejada ou necessária;

· Oportunidade apresentada pela ocorrência de fatos ou eventos;

· Disponibilidade de tempo; e

· Recursos financeiros e humanos. 


A amostra empregada neste estudo pode ser classificada como uma amostra não-probabilística. Buscou-se incluir na amostra os profissionais do cenário em estudo que sejam representativos, ou não, no universo em questão. 

Segundo Spiegel (1977) o número total de sujeitos da amostra (N) apresenta um tamanho de N=30 para o primeiro questionário e N=35 para o segundo questionário. A amostra em questão não foi considerada como uma amostra de tamanho pequeno, pois N => 30. O estudo das distribuições amostrais de estatísticas de pequenas amostras é denominado ‘‘teoria das pequenas amostras’’.

Para fazer parte desta amostra, foram selecionados os seguintes os profissionais: Diretores, Chefes de Divisões e Gestores de Sistemas do INMETRO.

TRATAMENTO E ANÁLISE DE DADOS

Método Kolmogorov-Smirnov

Segundo Siegel (1981), o teste Kolmogorov-Smirnov determina se ‘‘os valores da amostra podem razoavelmente ser considerados como provenientes de uma população’’ com  determinada distribuição teórica e isso é feito determinando-se o ponto em que essas duas distribuições – teórica e observada – acusam maior divergência. 

A prova de Kolmogorov-Smirnov de uma amostra é uma prova de aderência. Isto é, diz respeito ao grau de concordância entre a distribuição teórica específica. Determina se os valores da amostra podem razoavelmente ser considerados como provenientes de uma população com aquela distribuição teórica (SIEGEL, 91).

Em resumo, a prova procura especificar a distribuição de freqüência acumulada que ocorreria sob a distribuição teórica, e compará-la com a distribuição de freqüência acumulada observada. A distribuição teórica representa o que se poderia esperar de H0. Determina-se o ponto em que estas duas distribuições- teórica e observada- acusam maior divergência. A referência à distribuição amostral indica se essa diferença pode ser atribuída ao acaso. Isto é, a distribuição amostral indica se uma divergência com tal magnitude teria probabilidade de ocorrer se as observações constituíssem realmente uma amostra aleatória de distribuição teórica (SIEGEL, 91).

Seja F0(X) uma distribuição de freqüência acumulada completamente especificada, ou seja, a distribuição de freqüência acumulada, teórica, sob H0. Isto é, para qualquer valor de X, o valor de F0(X) é a proporção de casos esperados com escores iguais a, ou menores do que, X (SIEGEL, 91).

Seja SN(X) a distribuição de freqüência acumulada de uma amostra aleatória de N observações. Quando X é qualquer escore possível, SN(X) = K/N, onde k é o número de observações não superiores a X (SIEGEL, 91).

Ora, pela hipótese de nulidade, de que a amostra tenha sido extraída da distribuição teórica especificada, espera-se que, para cada valor de X, SN(X) seja suficientemente próximo de F0(X). Isto é, sob H0, espera-se que as diferenças entre SN(X) e F0(X) sejam pequenas e estejam dentro dos limites dos erros aleatórios. A prova de Kolmogorov-Smirnov focaliza a maior dessas diferenças. O maior valor de F0(X) - SN(X) é chamado desvio máximo, D (SIEGEL, 91).

D = Máximo | F0(X) - SN(X) |

A prova estatística de Kolmogorov-Smirnov é do tipo não paramétrica, pois é utilizada em um plano de pesquisa de uma amostra. 

Para comprovar hipóteses sobre se uma amostra foi extraída de uma população com distribuição especificada, o pesquisador pode empregar uma das três provas de aderência:

· A prova binomial;

· A prova X2 de uma amostra; ou 

· A prova de Kolmogorov-Smirnov de uma amostra. 

Sua escolha será condicionada pelos seguintes fatores (SIEGEL, 91):

· Pelo número de categorias em sua mensuração;

· Pelo nível de mensuração utilizado;

· Pelo tamanho da amostra; ou

· Pelo poder da prova estatística.

A prova binomial pode ser empregada quando existirem apenas duas categorias na classificação dos dados. É especialmente útil o tamanho da amostra é tão pequeno que não se pode aplicar a prova X2. Na pesquisa, em questão, não optou-se por esta prova, pois estamos utilizando mais de uma categoria na análise dos dados.

A prova X2 deve ser empregada quando os dados se dispõem em categorias discretas e quando as freqüências esperadas são suficientemente grandes. Quando K=2, cada Ei deve ser maior ou igual a 5. Quando K > 2, não mais de 20% dos Ei devem ser menores que 5, e nenhum deles deve ser < 1 (SIEGEL, 91).

Tanto a prova binomial como a prova X2 pode ser aplicada a dados mensurados seja em escala nominal, ou escala ordinal.

As provas X2 são insensíveis aos efeitos da ordem gl > 1 (gl é definido como K-1, onde K= o número de categorias), assim, uma prova X2 pode não ser a melhor quando determinada hipótese leva em conta a ordem (SIEGEL, 1991).

A prova de Kolmogorov-Smirnov deve ser usada quando se pode admitir que a variável em estudo tenha distribuição contínua. Todavia, se essa prova é aplicada quando a distribuição da população F0(X), é descontínua, o erro resultante é para o lado da segurança (GOODMAN, 1954); isto é, se no teste de hipóteses sobre uma variável descontínua se utilizam tábuas que supõem a continuidade de F0(X). O teste é conservativo: Se H0 é rejeitada de acordo com tal prova, pode-se ter plena confiança na decisão.

A prova de Kolmogorov-Smirnov trata as observações individuais separadamente, não acarretando, assim em perda de informações, como por vezes ocorre na prova X2 em razão do grupamento. No caso de uma variável contínua, se a amostra é pequena (obrigando, por conseguinte, a combinar duas categorias para se aplicar X2), a prova X2 é decisivamente menos poderosa que a prova de Kolmogorov-Smirnov. Pode-se declarar que em todos os casos em que a prova de Kolmogorov-Smirnov é aplicável, a prova de Kolmogorov-Smirnov é a mais poderosa das aderências (SIEGEL, 91).

Tabulação Dos Dados

Questão 1

	Na sua opinião, quais os Fatores Críticos de Sucesso 

mais importante no processo no startup de um 

Sistema de Segurança da informação ?
	Valor absoluto
	%

	profissionais especializados
	151
	20,57

	identificar novas ameaças
	125
	17,03

	soluções rápidas
	119
	16,21

	melhoria continua
	104
	14,17

	canal atendimento
	103
	14,03

	planos de contingência
	81
	11,04

	campanha marketing
	51
	6,95

	Tabela 1 – Tabulação dos dados – 1ª questão 

Fonte: Elaboração própria


O resultado da tabulação dos dados da 1ª questão do questionário tem como objetivo identificar os Fatores Críticos de Sucesso e sua priorização por parte dos respondentes. Para se verificar a possibilidade de excluir algum Fator Crítico de Sucesso foi aplicado o método de Kolmogorov-Smirnov.

	Fatores Críticos de Sucesso
	pa
	pr
	pra
	prt
	prta
	pra - prta

	profissionais especializados
	151
	0,206
	0,206
	0,143
	0,143
	0,063

	identificar novas ameaças
	125
	0,170
	0,376
	0,143
	0,286
	0,090

	soluções rápidas
	119
	0,162
	0,538
	0,143
	0,429
	0,110

	melhoria continua
	104
	0,142
	0,680
	0,143
	0,571
	0,108

	canal atendimento
	103
	0,140
	0,820
	0,143
	0,714
	0,106

	planos contingência
	81
	0,110
	0,931
	0,143
	0,857
	0,073

	campanha marketing
	51
	0,069
	1,000
	0,143
	1,000
	0,000

	Tabela 2– Método Kolmogorov-Smirnov – 1ª questão 

Fonte: Elaboração própria


Como é possível observar a partir da tabela acima, a diferença máxima acumulada d = 0,110 é menor do que o valor tabelado D = 0,230 para uma amostra de 35 componentes e grau de significância (=0,05.

Questão 2

	Dentre os Fatores Crítico de Sucesso listados abaixo, 

você eliminaria algum no Lançamento de um 

Sistema de Segurança da Informação?
	Valor absoluto
	%

	campanha marketing
	8
	47

	planos contingência
	4
	24

	soluções rápidas
	2
	12

	melhoria continua
	2
	12

	identificar novas ameaças
	1
	6

	profissionais especializados
	0
	0

	canal atendimento
	0
	0

	Tabela 3 – Tabulação dos dados – 2ª questão 

Fonte: Elaboração própria


A 2ª questão identifica a rejeição dos respondentes a algum dos Fatores Críticos de Sucesso sugeridos no questionário. Foi feita uma contagem do número de vezes que cada fator foi rejeitado por algum dos respondentes da amostra e calculado o percentual de rejeições. O resultado obtido nesta questão está apresentado a seguir.

	Fatores Críticos de Sucesso
	pa
	pr
	pra
	prt
	prta
	pra - prta

	campanha marketing
	8
	0,471
	0,471
	0,143
	0,143
	0,328

	planos contingência
	4
	0,235
	0,706
	0,143
	0,286
	0,420

	soluções rápidas
	2
	0,118
	0,824
	0,143
	0,429
	0,395

	melhoria continua
	2
	0,118
	0,941
	0,143
	0,571
	0,370

	identificar novas ameaças
	1
	0,059
	1,000
	0,143
	0,714
	0,286

	profissionais especializados
	0
	0,000
	1,000
	0,143
	0,857
	0,143

	canal atendimento
	0
	0,000
	1,000
	0,143
	1,000
	0,000

	Tabela 4– Método Kolmogorov-Smirnov – 2ª questão

Fonte: Elaboração própria


Como é possível observar a partir da tabela acima, a diferença máxima acumulada d = 0,420 é maior do que o valor tabelado D = 0,230 para uma amostra de 35 componentes e grau de significância  = 0,05. O Fator Crítico de Sucesso CAMPANHA DE MARKETING obteve a maior tendência à rejeição com 47% das intenções dos respondentes. Esta percentagem é significativamente superior ao índice de 30% que é o patamar recomendado para eliminação.

Questão 3

	Você incluiria mais algum Fator Crítico de Sucesso que considere crítico para o Lançamento de um 

Sistema de Segurança da Informação?
	Valor 

absoluto
	%

	Não responderam
	30
	85,7

	Resposta redundante com o Fator Crítico de Sucesso canal atendimento
	3
	8,6

	Respostas sem justificativas para esta pesquisa
	2
	5,7

	Tabela 5– Tabulação dos dados – 3ª questão

Fonte: Elaboração própria


A 3ª questão verifica a intenção dos respondentes em acrescentar algum Fator Crítico de Sucesso à relação dos fatores já sugeridos na 2ª questão e apresentou como resultado apenas 5 sugestões. Como 3 das respostas somente ratificam as aspirações já contempladas neste estudo e 2 não têm justificativas para esta pesquisa, este resultado pode ser desconsiderado. 

Questão 4

	Na sua opinião quais o Fatores Críticos de Sucesso mais importante no lançamento de um Sistema de Segurança da informação ?
	Valor absoluto
	%

	soluções rápidas
	171
	15,25

	profissionais especializados
	167
	14,90

	identificar novas ameaças
	167
	14,90

	melhoria continua
	164
	14,63

	planos contingência
	162
	14,45

	canal atendimento
	155
	13,83

	campanha marketing
	135
	12,04

	Tabela 6– Tabulação dos dados – 4ª questão

Fonte: Elaboração própria


A 4ª questão foi formulada com o objetivo de verificar a consistência das respostas dadas na 1ª questão, pois cada assertiva da 4ª questão corresponde a um dos sete Fatores Críticos de Sucesso apresentados na 1ª questão. Na 1ª questão, os fatores são apresentados explicitamente aos respondentes para que sejam priorizados, na 4ª questão estes fatores são apresentados subjetivamente através de assertivas relacionadas a cada um deles. O resultado obtido nesta 4ª questão foi submetido ao mesmo tratamento estatístico utilizado na 1ª questão. O resultado está apresentado a seguir

	Fatores Críticos de Sucesso
	pa
	pr
	pra
	prt
	prta
	pra - prta

	soluções rápidas
	171
	0,153
	0,153
	0,143
	0,143
	0,010

	profissionais especializados
	167
	0,149
	0,302
	0,143
	0,286
	0,016

	identificar novas ameaças
	167
	0,149
	0,450
	0,143
	0,429
	0,022

	melhoria continua
	164
	0,146
	0,597
	0,143
	0,571
	0,025

	planos contingência
	162
	0,145
	0,741
	0,143
	0,714
	0,027

	canal atendimento
	155
	0,138
	0,880
	0,143
	0,857
	0,022

	campanha marketing
	135
	0,120
	1,000
	0,143
	1,000
	0,000

	Tabela 7– Método Kolmogorov-Smirnov – 4ª questão

Fonte: Elaboração própria


Segundo o método, como a diferença máxima acumulada d = 0,027 é menor que o valor tabelado D = 0,230 para uma amostra de 35 componentes e grau de significância (=0,05. Observa-se que, no teste de consistência, também não houve diferenciação entre os Fatores Críticos de Sucesso pela visão dos respondentes, corroborando com os resultados da análise das respostas da 1ª questão.

Análise dos resultados

O tratamento estatístico dado às hipóteses foi aplicado ao conjunto total da amostra, pois o objetivo do estudo é a identificação dos Fatores Críticos de Sucesso deduzidos do modelo de Porter na visão dos respondentes. 

Após o tratamento estatístico aplicado ao resultado obtidos na 1ª questão, pode-se afirmar que três Fatores Críticos de Sucesso são validados por todo o grupo da amostra: profissionais especializados, identificação de novas ameaças e soluções rápidas. Estes fatores apresentaram um grau de aceitação bastante grande, o que contribui para validar a consistência dos resultados obtidos. 

Quanto à 2ª questão, que apura o índice de rejeição aos Fatores Críticos de Sucesso. 2 fatores (campanha de marketing e planos de contingência) foram validados pelos respondentes como fatores a serem eliminados.

Na 3ª questão, onde se solicita aos respondentes sugestões de outros Fatores Críticos de Sucesso deduzidos do modelo de Porter, foi observado que algumas respostas abordam o mesmo objetivo. Assim pode-se afirmar que as sugestões apresentadas já estariam englobadas nos Fatores Críticos de Sucesso apresentados. 

Na 4ª questão, buscou-se dar uma abordagem quantitativa aos mesmos Fatores Críticos de Sucesso analisados na 1ª questão. Os resultados não diferiram dos daquela questão, reforçando assim os mesmos Fatores Críticos de Sucesso.

Verificação das hipóteses

A metodologia aplicada se baseia no teste de falseabilidade das hipóteses levantadas, por meio do método da hipótese nula, ou seja, pela aplicação de um teste estatístico adequado à natureza das variáveis e da amostra analisada, de forma a verificar-se o grau de significância dos resultados obtidos.

Assim, cada Fator Crítico de Sucesso no Lançamento de um Sistema de Segurança da Informação, deduzidos com base nos prognósticos de Porter para as diferentes fases do Ciclo de Vida do Produto e dos estudos de Daniel (1961) e Rockart (1978) foi avaliado segundo a visão dos respondentes e, a partir dos resultados coletados no campo, tabulados e tratados de forma estatística adequada, cada hipótese foi testada. 

Desta forma, pôde-se analisar, validando totalmente ou parcialmente ou refutando, cada hipótese levantada e responder as questões-chave associadas. A seguir, estão relacionadas cada hipótese, sua análise com validação total, parcial ou refutação e a resposta a cada questão-chave.

Análise dos Resultados

Hipótese I - A melhoria contínua do Sistema de Segurança da Informação é essencial para a rápida resolução dos problemas.

A partir dos resultados obtidos, concluiu-se que a esta hipótese foi validada, pois os fatores críticos de sucesso relacionados à esta hipótese (melhoria contínua e soluções rápidas) foram validados pelos respondentes.

Questões-chave

· Implementar melhorias continuamente é um fator crítico de sucesso no Lançamento de um Sistema de Segurança da Informação ?

· Resposta: SIM! Este FCS foi validado pelos respondentes.

· Solucionar rapidamente os problemas que surgirem é um  fator crítico de sucesso em um Sistema de Segurança da Informação ?

· Resposta: SIM! Este FCS foi validado pelos respondentes.

Hipótese II - Uma estratégia de marketing com foco na percepção do cliente, é um fator crítico de sucesso no Lançamento do Sistema de Segurança da Informação

A partir dos resultados obtidos, concluiu-se que a esta hipótese não foi validada, pois o fator crítico de sucesso relacionado à esta hipótese (campanha de marketing) não foi validado pelos respondentes.

Questões-chave

· Uma campanha de marketing é um fator crítico de sucesso no Lançamento de um Sistema de Segurança da Informação ?

· Resposta: NÃO! Este FCS não foi validado pelos respondentes.

Hipótese III - A qualificação dos gerentes é um Fator Crítico de Sucesso no atendimento das expectativas do cliente em um Sistema de Segurança da Informação.

A partir dos resultados obtidos, concluiu-se que a esta hipótese foi validada parcialmente, pois dos fatores críticos de sucesso relacionados à esta hipótese (profissionais especializados, identificar novas ameaças e atendimento ao cliente) o terceiro não foi validado pelos respondentes.

Questões-chave

· Os gerentes do Sistema de Segurança da Informação estão qualificados para identificar e combater as novas ameaças ?

· Resposta: SIM! Estes FCS foram validados pelos respondentes.

· A criação de um call center é um fator critico de sucesso em um Sistema de Segurança da Informação ?

· Resposta: NÃO! Este FCS não foi validado pelos respondentes.

Hipótese IV - A existência de planos de contingências, é um Fator Crítico de Sucesso no Lançamento do Sistema de Segurança da Informação.

A partir dos resultados obtidos, concluiu-se que a esta hipótese não foi validada, pois o fator crítico de sucesso relacionado à esta hipótese (planos de contingências) não foi validado pelos respondentes.

Questões-chave

· Planos de contingências são vitais para o Sistema de Segurança da Informação ?

· Resposta: NÃO! Este FCS além de não ter sido validado pelos respondentes, foi apontado na 2ª questão como dispensável.
CONCLUSÕES E RECOMENDAÇÕES

Após a verificação das hipóteses, pôde ser feita uma análise dos resultados com relação à contextualização do problema e, a partir destes resultados, concluir que:

· mais importante do que simplesmente implementar um sistema de segurança da informação, é fazer com que esta segurança seja compreendida e aceita de maneira acentuada em todos os níveis da organização. Esta afirmação se deve ao fato de que o lançamento de um sistema de segurança da informação reflete uma situação de mudança das práticas de tratamento e descarte da informação. Como todo processo de mudança ele será conduzido por forças impulsionadoras e forças restritivas, e só estará definitivamente concluído quando estas novas práticas passarem a ser parte integrante da cultura organizacional.

· a não validação da Hipótese II, referente a campanha de marketing, surpreendeu o autor. Tal surpresa se deve ao fato de que a ISO/IEC 17799/2001 enfatiza que a política de segurança a ser implementada, deve ser amplamente divulgada e de conhecimento de toda a empresa, ou seja, demonstra a necessidade de uma campanha de marketing. Portanto, a partir deste fundamento, o autor sugere a possibilidade de não ter sido bem entendido pelos respondentes que a campanha em questão era de Marketing Interno, que é o conjunto de ações focadas no público interno e  que alia técnicas de marketing a conceitos de recursos humanos;

· a não validação do fator crítico de sucesso “plano de contingências”, sugere um possível desconhecimento, por parte dos respondentes, das conseqüências advindas de situações passíveis de comprometer a segurança da informação, colocando em risco a continuidade das ações empreendidas no âmbito da organização;

SUGESTÕES PARA ESTUDOS FUTUROS

A pesquisa sobre Fatores Críticos de Sucesso no Lançamento de um Sistema de Segurança da Informação não se esgota neste trabalho, havendo vários outros aspectos que são passíveis de uma investigação mais aprofundada, na forma de novas questões a serem respondidas, dentre elas:

· Quais são os fatores críticos de sucesso no lançamento de um sistema de segurança da informação, segundo a visão dos gestores de outras empresas?

· Qual a visão que a força de trabalho de uma organização tem sobre um Sistema de Segurança da Informação ?
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